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Principios de direitos humanos para os sujeitos digitais na sociedade da
informacao do século XXI

Resumo: Este artigo analisa a aplicabilidade e a extensdo dos direitos humanos ao contexto
digital, com foco na consolidagio de um arcabougo juridico para a protegdo dos sujeitos na
sociedade da informagdo. A partir da anélise de documentos internacionais, com destaque para
o relatério da Unesco de 2017 e a Resolugao do Conselho de Direitos Humanos da ONU de
2016, o estudo explora a adogdo de quatro diretrizes normativas fundamentais (DAAM):
Direitos, Abertura, Acessibilidade e Participagio Multissetorial. O principio dos “Direitos”
visa garantir a irradiagio dos valores humanos on-line, promovendo a diversidade e
combatendo as discriminagdes. A “Abertura” concentra-se na democratizagio dos c6digos
técnicos e no enfrentamento dos monopélios do conhecimento. A “Acessibilidade” defende
uma inclusdo digital que seja sustentdvel, ampla e transindividual. A “Participagdo
Multissetorial” exige espagos de deliberacdo democratica e transparéncia na governanca da
internet. Conclui-se que a efetivacdo dessas pedras angulares possibilita a constru¢do de uma
engenharia social digital baseada na dignidade e subordinada aos objetivos humanos,
estabelecendo pardmetros para legitimar e corrigir as ordens normativas no ciberespago.
Palavras-chave: Direitos humanos digitais. Sujeito de direito digital. Sociedade da
informacdo. Governanga da internet. Diretrizes DAAM.

Human Rights Principles for Digital Subjects in the Information Society of the
21st Century

Abstract: This article analyzes the applicability and extension of human rights to the digital
context, focusing on the consolidation of a legal framework for the protection of subjects in
the information society. Based on the analysis of international documents, notably the 2017
UNESCO report and the 2016 UN Human Rights Council Resolution, the study explores the
adoption of four fundamental normative guidelines (ROAM): Rights, Openness,
Accessibility, and Multi-stakeholder Participation. The “Rights” principle aims to ensure the
radiation of human values online, promoting diversity and combating discrimination.
“Openness” focuses on the democratization of technical codes and the confrontation of
knowledge monopolies. “ Accessibility” advocates for sustainable, broad, and transindividual
digital inclusion. “Multi-stakeholder Participation” demands democratic deliberation spaces
and transparency in internet governance. It concludes that the realization of these
cornerstones enables the construction of a digital social engineering based on dignity and
subordinated to human objectives, establishing parameters to legitimize and correct
normative orders in cyberspace.

Keywords: Digital Human Rights. Digital Legal Subject. Information Society. Internet
Governance. ROAM Guidelines.

Introdugao

Este artigo analisa a aplicabilidade dos direitos humanos no contexto digital, enfatizando a
necessidade de um arcabouco juridico adaptado as novas tecnologias e ao ambiente digital. A partir
da analise de documentos internacionais, como os relatérios da UNESCO e resolugoes da ONU,
identificam-se quatro diretrizes normativas fundamentais para garantir a protegao e promogao dos
direitos dos sujeitos digitais: Direitos, Abertura, Acessibilidade e Participacio Multissetorial
(DAAM). Essas diretrizes visam assegurar que os valores dos direitos humanos sejam irradiados no
ambiente digital, com atengdo especial a diversidade cultural, igualdade de género e combate a

discriminagdes. O estudo destaca a importancia da transparéncia e da participacdo democratica na
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governanca da internet, visando garantir que a tecnologia esteja subordinada as necessidades e
objetivos humanos, preservando a dignidade em todos 0s ambitos da sociedade.

O trabalho também discute a evolugiao da normatividade digital e a crescente preocupagao
internacional em estabelecer principios orientadores para o desenvolvimento de politicas digitais. A
Resolugao de 2016 do Conselho de Direitos Humanos da ONU, que reafirma a aplicabilidade dos
direitos humanos no mundo online, ¢ tida aqui como um marco importante nessa trajetdria. Por fim,
o estudo propde que a construgao de uma engenharia social digital, enquanto extensao dos principios
da sociedade das Nag¢oes Unidas, é essencial para enfrentar os desafios da era digital e garantir uma

ordem juridica internacional para a internet.

I. As “pedras angulares” da sociedade da informagao no século XXI

Um dos principais papéis do atual direito internacional em relacdo aos sujeitos é o de afirmar
um sistema de direitos humanos universal, plural e diverso. Esse sistema ¢ hoje um instrumento
normativo que redne um conjunto de valores que tém sido consolidados hd muitos anos, sendo fruto
de processos complexos de luta politica e juridica para a protecdo do ser humano. Esses valores, uma
vez transformados em principios gerais dos sistemas juridicos ocidentais, precisam ser considerados
pelos Estados vinculados a sociedade internacional de nagdes para a afirmagio de um projeto de
sociedade internacional que leve a sério a liberdade, autonomia e dignidade das pessoas, em um
processo complexo de respeito as particularidades sociais e culturais e de afirmacao da universalidade
desses valores entendidos como comuns a todos os povos e nagdes.

Desse modo, o direito internacional conseguiria gerar sentidos de legitimidade mais
sofisticados, ja que trabalha com a jungao de vérias perspectivas sobre 0 modo como os direitos devem
ser justificados, ndo se restringindo apenas as percepgoes especificas de um determinado povo ou de
uma determinada nacao. Por isso, ele pode atuar como esse espago institucional pelo qual os principios
gerais do direito digital seriam pensados e consolidados como instrumentos tanto de corregao e de
legitimacdo das ordens normativas digitais nacionais, como de abertura para constantes revisdes e
reanalises de nossas préticas de liberdade digitais.

Mesmo tendo nascido como um conceito normativo do liberalismo — que apregoava um
sentido de direitos basicos do ser humano segundo uma compreensao individualista e universalista —,
atualmente os direitos humanos sdo categorias de direitos utilizadas por variadas vertentes politicas
e filoséficas, nao se restringindo mais a um discurso sobre o sujeito de direitos humanos baseado em
valores especificos da modernidade liberal europeia. Isso demonstra que as categorias de direitos
humanos foram al¢adas ao patamar de um sistema de direitos basicos, compreensiveis por outros
paradigmas politicos, além do liberal, e por outros contextos geograficos, além do europeu.

Sao categorias normativas adaptéveis a varios contextos culturais e politicos, sendo potentes
para delimitar normativamente o exercicio do controle do poder e a protegao dos sujeitos. Para isso,

demarcam a esfera normativa de resguardo dos sujeitos por meio de direitos fundamentais que
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consolidam os principios da liberdade e da autonomia, garantindo o espago para a realizagao dos
projetos de vida das pessoas, desde que apoiadas por politicas piblicas que fornecam meios para uma
vida digna, segundo as possibilidades concretas de cada sociedade.

E nesse sentido que atualmente entendemos os direitos humanos como diretivas ou padroes
de correcao para a validagao das ordens juridicas dos Estados, como parametros que fornecem os valores
pelos quais os legisladores nacionais devem se guiar para a constituicdo de um sistema juridico
condizente com as expectativas de legitimidade de uma sociedade internacional democratica e plural.
Esses direitos bésicos também servem para institucionalizar procedimentos para a participagao
democrética dos envolvidos nos assuntos que lhes compete ou lhes afeta, a0 mesmo tempo em que
estabelecem diretrizes para a limitagao do poder, tanto o estatal, quanto os poderes de sujeitos privados,
na tentativa de garantir condigdes igualitdrias para que todos participem dos assuntos politicos.'

Atualmente, é grande o esfor¢o da sociedade internacional em estender a aplicabilidade dos direitos
humanos para o plano dos direitos digitais,”> com analises a respeito da teoria das geragdes de direitos e a
possibilidade de entendermos de que modo os direitos digitais podem se enquadrar nas categorias de
direitos humanos que formam a base do sistema de direitos das ordens juridicas modernas atuais.

Esta andlise sobre as categorias de direitos é importante para se saber quais direitos digitais
devem adquirir a condicao de direitos humanos. Essa categorizagao dos direitos digitais enquanto
direitos humanos é necessdria para a minha argumentagao, pois quero compreender de que modo
seria possivel constituir um nicleo de direitos bésicos na esfera digital, principalmente aqueles
direitos que se relacionam com a protegao dos sujeitos e com a promogio de suas capacidades de
autonomia e de suas praticas de liberdade, formando assim o sentido profundo do que chamo de
sujeito de direito digital (Van Pelt, 2024b).

Nos tltimos anos, foram tomadas muitas iniciativas no ambito do direito internacional para
a criagdo de principios e diretrizes internacionais para o uso das tecnologias digitais, principalmente
em relacio a Internet, ja que, dentre as tecnologias digitais, é ela quem tem permitido o avanco rdpido
da sociedade da informagao e da interconectividade mundial. A partir dessas iniciativas podemos
extrair os contetidos referidos ao nticleo de direitos especiticos para a protegao e promogao dos sujeitos
de direito digital.’

Um documento importante para pensarmos a aplicabilidade dos direitos humanos e dos
valores da sociedade internacional as tecnologias digitais — tomado aqui como um dos principais

documentos para a proposta de analise a ser desenvolvida, sem prejuizo de outros documentos

! Essas conclusdes foram tiradas da teoria deliberativa de Jiirgen Habermas, que analisou o direito e propds uma
compreensao tedrico-deliberativa do sistema juridico em duas importantes obras: Habermas, 2008; Habermas, 2010.
2 Ao mesmo tempo em que se postula a ideia de que precisamos criar a categoria de direitos humanos digitais,
desenvolvem-se andlises de violagdes de direitos humanos por meio do uso de novas tecnologias. O Conselho de
Direitos Humanos das Nagdes Unidas publicou um relatério sobre este dltimo ponto. Estd disponivel em:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/110/37/PDF/G2111037.pdf. Acesso em: 27 out 2026.
3 Nesse sentido, 0 Conselho da Europa desenvolveu medidas educativas para conscientizar as pessoas sobre como os
direitos humanos sao aplicados no ambiente digital, especialmente na Internet. Consulte: Conselho da Europa, 2014.
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similares —, é o relatério produzido pela Organizagao das Nagoes Unidas para a Educacao, a Ciéncia e
a Cultura (Unesco), elaborado como base para se pensar politicas inclusivas para a sedimentagao de
uma sociedade de conhecimento e informagio.* Este documento realizou um amplo diagndstico sobre
o estado das tecnologias digitais, apontando os seus principais problemas e desafios, e sugerindo vérias
estratégias politicas para a constituicio de uma Internet comprometida com os valores de uma
sociedade baseada nos direitos humanos.®

Na Conferéncia Geral da Organizagao das Nacdes Unidas de 2013 — antes da elaboragao desse
relatério —, foi constatada a necessidade de se definir de que modo a Internet tem afetado a
constituicdo de uma sociedade do conhecimento e da informagao. Por isso, foi realizado um amplo
estudo sobre a temdtica a partir de quatro pilares centrais: acesso a informagao, privacidade, liberdade
de expressao e ética do ciberespago. Apds a apresentacio deste estudo (Unesco, 2017), os Estados-
membros confirmaram® a aplicabilidade dos direitos humanos ao espaco digital e a necessidade de
criacao de acdes para uma Internet baseada nos direitos humanos, caracterizando assim um marco
para o desenvolvimento de principios universais digitais. Estes principios foram divididos em quatro
diretrizes normativas que garantiriam a universalidade dessa proposta, compondo a sigla DAAM:

direitos, abertura, acessibilidade e participagao multisetorial.” Irei problematiza-las na sequéncia.

I1. Direitos, abertura, acessibilidade e participacio multisetorial

1. Direitos (D), que exigem a aplicagao dos direitos humanos a todos os @mbitos da Internet,
isto ¢, que fazem com que os valores que embasam os direitos humanos sejam irradiados pelo
ambiente digital, com especial atengao a diversidade cultural, a igualdade de género e ao combate as
discriminagdes. Neste caso, a importancia dessa diretriz estd no fato de garantir que a aplicabilidade
dos direitos humanos respeite também a pluralidade e a diversidade da sociedade, o que vai de
encontro com a necessidade apontada no terceiro capitulo de um processo de sujeicao que respeite os
varios modos de existir e de exercer a nossa liberdade, bem como da adogao de medidas que enfrentem
as formas de dominagdo étnica, social e religiosa. Estamos diante de uma das formas de lutas por
liberagao ou lutas antiautoritarias apontadas por Foucault (1995) como oportunidades emancipatérias
realizadas por dentro da propria ordem instituida. Essas lutas por intermédio dos direitos humanos,
desde que entendidas sempre a partir do ponto de vista da diversidade e pluralidade, oferecem a

oportunidade para o questionamento do estatuto do individuo, afirmando o direito de ser diferente e

* Apesar de utilizarmos aqui o conceito de sociedade da intormacao, a utilizou o conceito de sociedade do
tA de util to d dade da inf ONU util to d dade d
conhecimento e da informagdo para englobar, além dos aspectos informacionais, as formas de acesso ao
conhecimento e ao processamento dessas informagdes. Isto é, ele ¢ um modelo do tipo de diagndstico global que
precisamos para a constituigdo de politicas para uma sociedade digital comprometida com os direitos humanos.
5 Esse documento é usado como referéncia ao apresentar um amplo diagndstico dos principais desafios
enfrentados atualmente para a constituicio de um ambiente digital inclusivo e comprometido com os direitos
humanos, além de indicar os principios normativos que deveriam guiar as politicas pablicas para a esfera digital.
¢ A confirmacio aconteceu na 37° sessdo da Conferéncia Geral da ONU.

7 Em inglés, ROAM: rights, openess, accessibility e multi-stakeholder.
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enfatizando tudo aquilo que nos torna individuos verdadeiramente unicos, abrindo a oportunidade
para praticas de autodeterminacao identitdria e de autogestdo de si. Em outros termos, é uma luta
contra o “governo da individualizagdo” abstrata, sem a sensibilidade para as questdes concretas da
vida de cada sujeito, afirmando em si uma resposta normativa a pergunta “quem somos nds?”.

2. Abertura (A), principalmente em relagao aos conhecimentos técnicos digitais. Esta segunda
categoria se liga diretamente a tarefa critica de desnudamento das estruturas que nos governam,
oferecendo a oportunidade aos sujeitos de entender 0os modos como as instituigdes nos governam e as
formas como somos acionados enquanto sujeitos de direito digital. Isso nos levard a necessidade de
debater a democratizacdo das técnicas informacionais digitais, especificamente em relagao ao modo
como os codigos digitais sao constituidos, evitando uma dominacio dos sujeitos pela técnica que esta
disponivel apenas a alguns especialistas em tecnologia de informacdo e combatendo os “algoritmos
de destrui¢ao em massa” que podem aumentar a desigualdade e ameagar a democracia.® Essa questao
da democratizagao dos c6digos é a base para as formas de lutas emancipatorias, pois a abertura dos
sistemas técnicos digitais nos auxilia nas lutas contra as formas de exploracdo que separam os
individuos daquilo que eles produzem, especialmente em relagao as exploragdes capitalistas feitas com
base no uso de nossos dados pessoais, muitas vezes sem 0 nosso conhecimento e consentimento. Sao
também uma “oposicao aos efeitos de poder relacionados ao saber, & competéncia e a qualificagao”
(Foucault, 1995, p. 235), isto ¢, lutas contra os privilégios do saber, uma oposi¢io ao segredo, a
deformacio e as representacoes mistificadoras impostas as pessoas.

3. Acessibilidade a todos (A), evitando as exclusdes e desigualdades digitais. O direito ao
acesso as tecnologias digitais deve ser entendido em seu sentido amplo, ndo se restringindo apenas ao
acesso material as tecnologias, mas englobando questdes relacionadas a uma educacdo para o mundo
digital, ao uso adequado das ferramentas tecnoldgicas, a traducdo em vdrias linguas e dialetos e a
promogao de formas sustentiveis de uso das tecnologias. Aqui estamos diante de uma luta
“transversal”, por nao se limitar a um dnico pais ou a uma forma politica e econdmica particular de
governo. Uma acessibilidade sustentavel que enfrente as formas de desigualdades digitais precisa ser
entendida como um direito transindividual, pois estamos falando de uma estrutura complexa, operada
entre os paises e as varias partes do mundo, mas que precisa ser sensivel as particularidades e
necessidades de acesso de cada contexto.

4. Participacao multissetorial (M), que demanda a atuacao de todos os implicados nas tomadas
de decisdes sobre os assuntos relevantes do mundo digital. As exigéncias democraticas da sociedade

atual demandam criar espagos de deliberacao para a discussao sobre 0 modo como as tecnologias sao

8 O termo “algoritmos de destruigdo em massa” é utilizado como titulo do livro de Cathy O’Neil, que se
popularizou recentemente por explicar como os cédigos de programacio podem promover formas de
desigualdade se nao forem criados a partir de um comprometimento com os valores democriticos ja
consolidados. Os algoritmos sdo usados para regular as pessoas e suas a¢des no ambito digital, mas ha pouco
debate e conhecimento a respeito do seu poder e dos riscos que apresentam a sociedade, caso sejam encarados
como meros cddigos matematicos neutros. Conferir: O’Neil, 2020.
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desenvolvidas, suas implicacdes e efeitos na vida social e o0s seus impactos para o futuro da
humanidade. Elas exigem a compreensao das dindmicas de poder e econdmicas que estao por tras
desses mecanismos e sdo o principal instrumento de transparéncia e publicidade que servirao como
base para as demais lutas, j& que toda tarefa critica e de produgao de praticas de libertagao exige o
conhecimento do contexto de dominagao e exploragao em que estamos inseridos.

Essas quatro diretrizes sao padrdes corretivos e de legitimacdo para o desenvolvimento
adequado dos direitos humanos no espaco digital. Sao um exemplo de como a sociedade internacional
pode constituir instrumentos normativos principioldgicos que fomentem uma constante legitimagao
e correao dos modos como estamos instituindo as bases de um direito digital cosmopolita, e sdo os
fundamentos a partir dos quais poderemos instituir o sujeito de direito digital, segundo a tradigao do
direito moderno ocidental. Nesse aspecto, destaco novamente que os debates atuais em relagao a
funcio das categorias de direitos humanos estao ligados a um sentido muito mais complexo e amplo
do que o sentido que o liberalismo lhes atribuiu inicialmente. Isto é, deixou de ser apenas um
instrumento de afirmac¢do da primazia dos direitos individuais para se tornar um conjunto de
principios e diretrizes bdsicas que conduzem as politicas normativas em um sentido muito mais
amplo, englobando questdes sociais, politicas, economicas e ambientais.

E nesse sentido que o relatério da Unesco pode ser entendido como um marco para se estender
os valores universalistas das categorias de direitos humanos para a Internet, abrindo espago para a
constituicdo de uma ordem principioldgica internacional para o ambiente digital. Todavia, o sentido
mais denso sobre o que seria o sujeito de direito digital é extraido principalmente dos direitos
individuais digitais, pois se referem a camada normativa mais voltada para a constituigao e protegao
dos individuos em ambientes digitais.

No intuito de dar concretude a essa ordem principiol4gica digital, a segunda parte do Relatério
trabalha com quatro pedras angulares ou quatro nicleos temdticos baseados na Declaragao Universal
de Direitos Humanos (ONU, 1948) e no Pacto Internacional de Direitos Civis e Politicos (ONU,
1966). Aqui estamos diante da proposta de continuidade e adaptagio da tradicdo de protecao
internacional dos direitos humanos para a sociedade digital. Como alguns pesquisadores vém
defendendo, a Internet precisa de principios orientadores para a formulagao de politicas digitais e para
o estabelecimento dos comportamentos aceitdveis em ambientes digitais.

Lanfranco e Stoll (2021) defendem a ideia de que a identificacdo dos principios fundamentais
para a orientagio e a formulacdo de politicas do ecossistema da Internet deveria ter por base a
Declaracao Universal dos Direitos Humanos, adotada apds a Segunda Guerra Mundial, em 1948. Para
0s autores, estamos, agora, enfrentando desafios semelhantes no espago digital. Lanfranco e Stoll
(2021) também defendem, aos moldes do Pacto Internacional sobre Direitos Civis e Politicos, um

Pacto semelhante para o ambiente digital.’

9 Em outro artigo, trabalhei com as ameagas do tecnototalitarismo e parti das constatagdes de Hannah Arendt
sobre os desafios do pds-Segunda Guerra, afirmando a importancia da reconfiguragao tanto da teoria do direito,
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Voltando ao Relatdrio, o seu primeiro nicleo temdtico ¢ sobre o acesso a informacao e ao
conhecimento digital."” Como na referéncia anterior ao acesso a Internet, ele deve ser compreendido
em uma dimensao ampla, abarcando a possibilidade de se buscar e receber conhecimentos cientificos,
académicos, culturais e locais, com respeito a diversidade cultural e linguistica, em mdltiplos idiomas,
com produgao de contetido em diversos formatos, para a garantia de um acesso mais igualitario,
sensivel a questdes de renda, género, idade, raga, etnia, deficiéncias fisicas etc. em uma incluséo social
on-line democritica e diversa.

O segundo nucleo trata da liberdade de expressao' e demanda uma Internet enquanto um
canal seguro para o desempenho dessa liberdade, com garantias de anonimato e de protecao dos dados.
Engloba desde o direito de expressar ideias e pontos de vista em um nivel individual, até a liberdade

? a seguranca de jornalistas,”” blogueiros,

em seu sentido social, como a liberdade de imprensa,’
defensores de direitos humanos,* dentre outros. Além disso, busca a constituicio de mecanismos
para o enfrentamento dos abusos em relacao a liberdade de expressao, como os discursos de édio, as
desinformagoes, as noticias falsas, e politicas de fomento ao intercdimbio aberto de opinides e ao
respeito pelo direito de se expressar livremente em ambientes digitais.

O terceiro ntcleo temdtico se volta para as questdes de privacidade no ambiente digital.” Por

privacidade entende-se a liberdade que temos de definir o nosso espaco pessoal separado do espago

quanto da tradigdo dos direitos humanos na consolidagiao de uma ordem internacional de valores bésicos para a
sociabilidade humana. Cf.: Van Pelt, 2024a.

19O Artigo 19 da Declaragao Universal dos Direitos Humanos afirma que o direito a liberdade de expressio
inclui a — e, poderfamos dizer, depende da - liberdade de “procurar, receber e difundir, sem consideracéo de
fronteiras, informacdes e ideias por qualquer meio de expressao”.

11 A sua previsdo também se encontra no Artigo 19 da DUDH: “Todo o individuo tem direito & liberdade de
opinido e de expressao, implicando o direito de ndo ser inquietado pelas suas opinides e o de procurar, receber
e difundir, sem consideracdo de fronteiras, informagoes e ideias por qualquer meio de expressiao”. O Artigo 19
do Pacto Internacional sobre Direitos Civis e politicos estabelece: “Ninguém pode ser inquietado pelas suas
opinides. Toda e qualquer pessoa tem direito a liberdade de expressao; este direito compreende a liberdade de
procurar, receber e expandir informagdes e ideias de toda a espécie, sem consideracdo de fronteiras, sob forma
oral ou escrita, impressa ou artistica, ou por qualquer outro meio a sua escolha”.

12 Ha um Relatério do Conselho de Direitos Humanos das Nagdes Unidas, publicado recentemente, sobre
“Fortalecimento da liberdade de imprensa e da seguranga dos jornalistas na era digital”, que discute a promogao e
protecdo do direito a liberdade de opinido e expressao, e examina as oportunidades, desafios e ameagas que a era
digital apresenta para a midia. Disponivel em: https://docs.un.org/es/ A/HRC/50/29. Acesso em: 27 out. 2026.
130 Conselho de Direitos Humanos das Nagoes Unidas publicou um Relatério sobre a seguranga dos jornalistas,
especialmente no que diz respeito as questdes decorrentes dos riscos a sadde relacionadas com a pandemia de
Covid-19 e ameagas ao trabalho dos jornalistas ligadas as particularidades da era digital, que afetam a liberdade
dos meios de comunicacdo e a liberdade de imprensa. Consulte o Relatério: https://documents-dds-
ny.un.org/doc/UNDOC/GEN/G22/268/12/PDF/G2226812.pdf. Acesso em: 27 out. 2026.

4 Qutro relatdrio, agora sobre a situagao dos defensores dos direitos humanos, foi publicado pelo Conselho de
Direitos Humanos da ONU. Estd disponivel em: https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N20/185/66/PDF/N2018566.pdf. Acesso em: 27 out. 2026.

150 Artigo 12 da Declaragdo Universal de Direitos Humanos sintetiza o direito & privacidade: “Ninguém sofrerd
intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem
ataques a sua honra e reputagdo. Contra tais intromissdes ou ataques, toda a pessoa tem direito a protecdo da
lei”. Em sentido complementar, o Artigo 17 do Pacto Internacional sobre Direitos Civis e Politicos declara que
“Ninguém podera ser objeto de ingeréncias arbitrdrias ou ilegais em sua vida privada, em sua familia, em seu
domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra e reputagao. Toda pessoa tera direito
a protecdo da lei contra essas ingeréncias ou ofensas”.
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publico, de sermos protegidos contra intromissdes externas indesejadas e de podermos controlar o
acesso ou a divulgacao de nossas informagoes pessoais. Ela deve ser conciliada com as necessidades de
transparéncia e publicidade'® e reconhecida e promovida como a base da liberdade de expressao e da
confianga na Internet. Para a sua realizacdo no meio digital, a privacidade precisa ser associada aos
conceitos de identidade e de autodeterminacao digital, confidencialidade e anonimato.

Por fim, o quarto ntcleo temdtico cuida dos valores éticos para uma ecologia do ambiente
digital, os principios de uma convivéncia respeitosa e condizente com as preocupagdes com um mundo
digital digno e sustentdvel. Neste caso, as estruturas digitais precisam se comprometer com os valores
para uma vida digital digna, sendo sensiveis as questdes mais amplas envolvendo acessibilidade,
abertura e inclusdo na Internet, com a nao discriminagao e com o respeito pela diversidade.

Também deve estar comprometida com um meio ambiente ecologicamente equilibrado, com
o bom uso e manejo dos equipamentos digitais a partir dos parametros de sustentabilidade no meio
ambiente.” Deve buscar a aplicacio de valores éticos no desenho dos programas e aplicacdes,
concretizando um compromisso universal com o enfrentamento das desigualdades de género, com o
combate ao racismo e as demais formas de discriminacdo e preconceito. Além disso, precisa realizar
um acesso adequado as particularidades humanas, como as pessoas com deficiéncia ou com

dificuldades de acesso ao ambiente digital.

Notas conclusivas

O que visualizo neste documento é a busca da aplicabilidade plena dos direitos humanos
enquanto um sistema bdsico de direitos para o ciberespago. Por isso, é importante estabelecer
compromissos politicos por meio do direito internacional para a promogdo de instrumentos
normativos que solidifiquem quais siao as categorias de direitos humanos que precisam ser
desenvolvidas neste ambito.

Em 2016, o Conselho de Direitos Humanos da ONU aprovou a Resolugao intitulada “A
Promogao, Protecio e Desfrute dos Direitos Humanos na Internet” (2016) e reafirmou o

compromisso de protegao, promogao e desfrute dos direitos humanos na Internet, estabelecendo que

16 No caso, abusos do direito a privacidade podem levar & violagio de direitos alheios e outros direitos

individuais. Nesse caso, utiliza-se 0 Artigo 29 da DUDH como sustentaculo do interesse piblico na conciliagdo
dos conflitos de direitos: “No exercicio de seus direitos e liberdades, todo ser humano estara sujeito apenas as
limitagdes determinadas pela lei, exclusivamente com o fim de assegurar o devido reconhecimento e respeito
dos direitos e liberdades de outrem e de satisfazer as justas exigéncias da moral, da ordem pdblica e do bem-
estar de uma sociedade democratica”.

7"A Resolugao 37 C/52 da UNESCO assevera que “a privacidade é essencial para se proteger as fontes
jornalisticas, que permitem a sociedade desfrutar do jornalismo investigativo e fortalecer o bom governo e o
Estado de Direito, e essa privacidade ndo deve ser objeto de interferéncias arbitrarias ou ilegais”.

8 Com essa preocupagdo, a Declaragdo Europeia sobre Direitos Digitais e Principios para a Década Digital
estabelece um capitulo especifico para a sustentabilidade em ambientes digitais. Capitulo XI, 23: “Para evitar
causar danos significativos ao meio ambiente e promover a economia circular, os produtos e servigos digitais
devem ser projetados, produzidos, usados, reparados, reciclados e descartados para mitigar seus efeitos
negativos sobre o meio ambiente e sobre a sociedade, evitando a obsolescéncia programada. Consulte: Unido
Europeia, 2023, p. 9.
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0s mesmos direitos que as pessoas tém no mundo off-line sdo validos para 0 mundo on-line. Isso
corrobora a hipétese deste trabalho de que hd uma relacao de continuidade entre o direito geral e os
direitos digitais. Esta Resolugao reconheceu também a natureza global e aberta da Internet e a sua
inser¢ao nos Objetivos de Desenvolvimento Sustentdvel (ODS)," o que também vai de encontro com
a hipétese de que as dindmicas do direito digital estao para além dos limites do Estado nacional.
Constata-se uma crescente preocupagdo em construir uma normatividade para o mundo
digital, superando-se a perspectiva inicial de que a Internet deveria ser um espaco autogestivo ou um
espago sem regras normativas criadas por entidades governamentais. Os principios de direitos
humanos ja sdo reconhecidos em sua implicacao digital e muitos paises estao adotando leis especificas
para concretizd-los em suas ordens nacionais. Segundo Rallo Lombarte (2020), as legislagdes sobre
direito digital estao respondendo a necessidade de se garantir a subordinagao da tecnologia as
necessidades e objetivos humanos, preservando a dignidade humana na totalidade dos dmbitos nos
quais as pessoas atuam em sociedade. Os desafios da era digital sdo encarados pela ONU como uma
oportunidade de se definir os fins da tecnologia e comprometé-la com os valores de desenvolvimento
que a sociedade internacional do século XXI tem julgado como adequados ao futuro da humanidade.
O que vivenciamos ¢ a constitui¢ao de uma engenharia social digital enquanto extensao dos
principios e postulados que sedimentam a sociedade das Nagoes Unidas. Estamos atualizando os
sentidos de populagdo, territério e soberania para o ciberespaco® elementos importantes para a
constituicio do Estado nacdo, mas que assumem outras dimensdes na sociedade digital,
principalmente pelas suas caracteristicas transnacionais, exigindo uma atuagdo mais intensa ou um
maior protagonismo do direito internacional na constitui¢ao de uma ordem juridica para a Internet.
Além disso, é grande a preocupacdo com uma governanca digital mais transparente e

l//22

democratica,®! pois estamos em um processo de “cidadanizacio digital”* que tenta incluir nos

19 Os Objetivos de Desenvolvimento Sustentavel foram estipulados pelas Nagdes Unidas para abordar os
principais desafios de desenvolvimento a serem enfrentados pelas nagdes. Segundo a ONU, sdo um “apelo
global a acao para acabar com a pobreza, proteger o meio ambiente e o clima e garantir que as pessoas, em todos
os lugares, possam desfrutar de paz e de prosperidade. Neste contexto, sdo discutidas questdes como direitos
das mulheres e das criangas on-line, liberdade de expressdo e discurso de ddio na Internet, o acesso de pessoas
com deficiéncia, seguranga cibernética, criptografia, acesso a contetido inapropriado, contato inadequado por
pessoas estranhas, a invasdo de privacidade, o direito de ser esquecido, heranga digital etc. Também abordam
questdes sobre a cooperagio multilateral entre todos os atores sociais digitais, as parcerias ptblico-privadas, a
infraestrutura das telecomunicacdes digitais, a desigualdade no acesso as tecnologias, governanca digital, dentre
outros. Disponivel em: https://brasil.un.org/pt-br/sdgs. Acesso em: 27 out. 2026.

2 John Perry Barlow afirmou, em sua Declaracdo da Independéncia do Ciberespago, que a Internet é
intrinsecamente supranacional, intrinsecamente anti-soberana e a soberania dos Estados nacionais nao é a ela
aplicdvel. Por isso, somos convidados a descobrir 0s novos conceitos ou as novas concepcdes dos velhos conceitos
que seriam mais adequados a esse novo contexto. Disponivel em: https://www.eff.org/cyberspace-
independence. Acesso em: 27 out. 2026.

21 A Ctipula Mundial sobre a Sociedade da Informagéo (CSMI), realizada em 2003 e em 2005, colocou a questdo da
governanga da Internet na agenda diplomatica e a definiu como: “o desenvolvimento e a aplicagio pelos governos, pelo
setor privado e pela sociedade civil, em seus respectivos papeis, de principios, normas, regras, procedimentos de
tomadas de decisio e programas em comum que definem a evolugio e o uso da Internet”. Conferir em:
https://academy.itu.int/main-activities/capacity-development-events/internet-governance. Acesso em: 27 out. 2026.
22 Como aponta Jovan Kurbalija, as preocupagdes com a governanga da Internet sdo mais relevantes para aqueles
profundamente integrados com esse meio digital. Entretanto, com o avangado processo de digitalizagao de todos
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processos decisdrios todos aqueles afetados pela crescente digitalizagao da sociedade, sendo que
quanto mais a sociedade se torna dependente da Internet e das tecnologias digitais, mais relevante sao
as questoes relacionadas com a governanga digital. O direito acaba cumprindo um importante papel
na engenharia e na governanga da Internet. A constitui¢io do arcabougo juridico do direito digital
tem sido feita pela extensdo das técnicas normativas modernas, tanto com a criacao de novas leis,

quanto pela adaptacdo das leis jd existentes.”
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